CAMARA MUNICIPAL DE VALINHOS

ESTADO DE SAO PAULO

TERMO DE REFERENCIA

Objetos
- AQUISICAO DE 27 E-CPFS MODELO A3, TOKEN, COM VALIDADE PARA 03 ANOS.
- AQUISICAO DE 08 E-CPFS MODELO A3, TOKEN, COM VALIDADE PARA 02 ANOS.
- AQUISICAO DE 01 E-CNPJ — MODELO A1, EM FORMATO DE ARQUIVO A SER
ARMAZENADO DIRETAMENTE NO COMPUTADOR.
Forma de Selecéo do Fornecedor
CONTRATACAO DIRETA (Dispensa - art. 75, inciso Il, da Lei n® 14.133/2021)

Documento de Formalizacao da Estudo Técnico Preliminar (ETP)? Esta previsto
Demanda (DFD) no PCA 20247
Anexo NAO SE APLICA - SIM

Critério de Julgamento? Amostras? . ~
Visiise BraviE® Unidade Gestora da Contratagao

MENOR PRECO GLOBAL -NAO -NAO DIRETORIA ADMINISTRATIVA
Forma de Fornecimento?
Garantia/Assisténcia Técnica do

Objeto? Garantia de Proposta (art. 58, Instrumento Contratual
NLLC)? Garantia de Execucdo (arts. 96
a102, NLLC)
El}ITRE(EA IMEDIATA — 06 MESES - SIM
NAO -NAO

LDEFINICAO DOS OBJETOS

1.1 Aquisicao de 27 e-CPFs Modelo A3, token, com validade de 03 anos, em conformidade com

as especificacdes e quantitativos estabelecidos neste Termo de Referéncia e seus anexos.

1.2 . Aquisicao de 08 e-CPFs Modelo A3, token, com validade de 02 anos, em conformidade com

as especificagfes e quantitativos estabelecidos neste Termo de Referéncia e seus anexos.

1.3 Aquisicdo de 01 e-CNPJ Modelo A1, em formato de arquivo a ser armazenado diretamente
no computador, em conformidade com as especificacées e quantitativos estabelecidos neste

Termo de Referéncia e seus anexos.

2 .FUNDAMENTACAQ DA CONTRATACAQ

2.1. A aquisicdo dos 27 e-CPFs modelo A3 é necessaria para garantir a seguranca e a validade
juridica das transacdes e documentos eletrébnicos da Camara Municipal de Valinhos. A
certificacdo digital é um requisito essencial para a conformidade com a legislacédo e para a
realizagdo de processos eletronicos seguros e eficientes. A validade de 3 anos assegura a
continuidade do acesso e a integridade das transacdes realizadas durante esse periodo.

Estes 27 tokens serdo distribuidos da seguinte forma: 19 tokens aos vereadores eleitos para

Péagina 1 de 11

Rua Angelo Anténio Schiavinato, n® 59 - Residencial S&o Luiz - CEP 13270-470 - Valinhos-SP
PABX:(19) 3829-5355 - www.camaravalinhos.sp.gov.br


http://www.camaravalinhos.sp.gov.br/

2.2.

2.3.

3.1.

CAMARA MUNICIPAL DE VALINHOS

ESTADO DE SAO PAULO

a préxima legislatura; 04 tokens aos servidores que preencheram as vagas através do
Concurso Publico n® 01/2024; 01 token para a servidora que preenche o cargo de Contadora
no departamento de Finangas, conforme DFD elaborado em 2023 pelo referido
departamento; 03 tokens para os servidores lotados no setor de Compras, posto que a
validade de seus certificados digitais expirara em abril/2025.

A aquisicdo dos 08 e-CPFs modelo A3 é necessdaria para garantir a seguranca e a
validade juridica das transacfes e documentos eletrdnicos da Camara Municipal de
Valinhos. A certificagdo digital € um requisito essencial para a conformidade com a
legislacdo e para a realizagéo de processos eletronicos seguros e eficientes. A validade de
2 anos assegura a continuidade do acesso e a integridade das transa¢Oes realizadas
durante esse periodo, posto que, devido a gestdo da Presidéncia desta Casa de Leis ser
bienal, e os Diretores de Depto./Chefe de Gabinete da Presidéncia, Ouvidor e Assessor da
ELEVA nomeados por tal presidente permanecerem no exercicio de tal funcao por igual
periodo, fica possibilitada a substituicdo destes certificados ao fim do periodo mencionado
sem o desperdicio de validade e custo de tal ferramenta.

Com relagédo a aquisicdo do e-CNPJ modelo Al, trata-se de ferramenta indispensavel a
continuidade das atividades desta Camara Municipal diante da modernizagdo e expansao
dos formatos eletrénicos dos documentos, principalmente com relacdo a entrega das
Escrituracdes Fiscais e Trabalhistas ao Governo Federal, como eSocial, EFD Reinf, RAIS e
DIRF, por exemplo, que requer assinatura eletrbnica e a certificacdo para o tramite e o

encaminhamento desses documentos.

3 .DESCRICAO DA SOLUCAQ COMO UM TODO

Proporciona recursos de Seguranca, Eficiéncia e Credibilidade aos documentos emitidos
pelo 6rgdo, garantindo as transacdes identificacdo inequivoca, integridade de conteudo,
transmissdo de dados inviolavel e nédo-repudio (garantia de que somente o titular do
Certificado Digital poderia ter realizado determinada transacdo, impedindo que o0s
integrantes de uma transacdo venham a contestar ou negar uma transacdo apds sua

realizacao).
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4 .REQUISITOS DA CONTRATACAO CERTIFICADO DIGITAL E-CPF, VALIDADE DE 3
ANOS, MODELO A3 EM FORMATO DE TOKEN USB

O certificado digital e-CPF, modelo A3 em formato de token USB, devera atender as seguintes
especificacbes minimas:
4.1. Descri¢cao do Produto/Servigo:
o Certificado digital e-CPF modelo A3 em formato de token USB.
e Deve ser compativel com os sistemas operacionais utilizados pela instituicdo (Windows 7
e versfes posteriores).
e Numero de Certificados: 27 (vinte e sete).
e Meio de Armazenamento: Token USB (ou smartcard).
e Validade: 3 (trés) anos a partir da data de emissao.
¢ Funcionalidades: Assinatura digital de documentos, acesso seguro a sistemas e servicos
online.
4.2. Requisitos Técnicos do Certificado:
e Algoritmo de criptografia minimo suportado (por exemplo, RSA 2048 bits).
¢ Compatibilidade com padrdes de assinatura digital reconhecidos internacionalmente.
e Suporte a certificados digitais validos conforme legislagao brasileira vigente.
4.3. Funcionalidades Necessarias:
o Capacidade de armazenar chaves privadas de forma segura no token.
e Capacidade de realizar operacdes criptograficas como assinatura digital e criptografia de
documentos.
e Interface de usuario amigével para instalacéo e utilizagédo do certificado.
4.4. Seguranca:
e Conformidade com as normas de seguranca relevantes, como FIPS 140-2.
e Protecdo fisica e Idgica contra acesso ndo autorizado as chaves privadas.
¢ Mecanismos de autenticacdo forte para acesso ao token.
4.5. Documentacédo e Suporte:
e Disponibilidade de documentacao técnica detalhada.
e Garantia de suporte técnico adequado para instalagdo e utiliza¢éo do certificado.
4.6. Certificacdo e Conformidade:
o Certificac@o pelo Instituto Nacional de Tecnologia da Informacéo (ITI) para utilizacdo em

aplicag6es com validade juridica no Brasil.
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4.7. Requisitos do Fornecedor:

e Suporte e Atendimento: O fornecedor deve oferecer suporte técnico durante o periodo de
validade dos certificados, incluindo a resolucéo de problemas relacionados a instalacéo e
uso dos certificados.

o Documentacdo: O fornecedor deve fornecer toda a documentacdo necesséaria para a

instalacéo e uso dos certificados, bem como para eventual renovacgao.

4.8. SUBCONTRATACAO: néo é admitida a subcontratacdo do objeto contratual.

4.9. GARANTIA DA CONTRATACAO: N&o havera exigéncia da garantia da contratacio dos
artigos 96 e seguintes da Lei n® 14.133, de 2021.

Estas especificacdes minimas sdo fundamentais para garantir que o certificado digital e-CPF
em forma de token, atenda aos requisitos de seguranca, desempenho e usabilidade necessarios

para as operagfes da instituicao.

5 .REQUISITOS DA CONTRATACAO CERTIFICADO DIGITAL E-CPF, VALIDADE DE 2
ANOS, MODELO A3 EM FORMATO DE TOKEN USB

O certificado digital e-CPF, modelo A3 em formato de token USB, devera atender as seguintes
especificacbes minimas:
5.1. Descri¢cdo do Produto/Servigo:
¢ Certificado digital e-CPF modelo A3 em formato de token USB.
e Deve ser compativel com os sistemas operacionais utilizados pela instituicdo (Windows 7
e versoes posteriores).
e Numero de Certificados: 08 (oito).
¢ Meio de Armazenamento: Token USB (ou smartcard).
e Validade: 2 (dois) anos a partir da data de emisséao.
e Funcionalidades: Assinatura digital de documentos, acesso seguro a sistemas e servigos
online.
5.2. Requisitos Técnicos do Certificado:
¢ Algoritmo de criptografia minimo suportado (por exemplo, RSA 2048 bits).
e Compatibilidade com padrdes de assinatura digital reconhecidos internacionalmente.

e Suporte a certificados digitais validos conforme legislacao brasileira vigente.
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Funcionalidades Necessérias:

e Capacidade de armazenar chaves privadas de forma segura no token.

e Capacidade de realizar operacdes criptograficas como assinatura digital e criptografia de
documentos.

¢ Interface de usuario amigavel para instalacdo e utilizacao do certificado.

Seguranca:
e Conformidade com as normas de seguranca relevantes, como FIPS 140-2.
e Protecdao fisica e l6gica contra acesso nao autorizado as chaves privadas.
e Mecanismos de autenticagdo forte para acesso ao token.
Documentacéao e Suporte:

e Disponibilidade de documentacao técnica detalhada.

e Garantia de suporte técnico adequado para instalagdo e utilizacdo do certificado.
Certificacdo e Conformidade:

e Certificagdo pelo Instituto Nacional de Tecnologia da Informagé&o (ITl) para utilizacdo em
aplicacdes com validade juridica no Brasil.

Requisitos do Fornecedor:

e Suporte e Atendimento: O fornecedor deve oferecer suporte técnico durante o periodo de
validade dos certificados, incluindo a resolugéo de problemas relacionados a instalagéo e
uso dos certificados.

e Documentacdo: O fornecedor deve fornecer toda a documentacdo necessaria para a

instalac&o e uso dos certificados, bem como para eventual renovacgao.

SUBCONTRATACAO: néo é admitida a subcontratacdo do objeto contratual.

GARANTIA DA CONTRATACAO: N&o havera exigéncia da garantia da contratagéo dos
artigos 96 e seguintes da Lei n® 14.133, de 2021.

Estas especificacdes minimas sao fundamentais para garantir que o certificado digital e-CPF

em forma de token, atenda aos requisitos de seguranca, desempenho e usabilidade necessarios

para as operacdes da instituicdo.
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6. REQUISITOS DA CONTRATACAOQO CERTIFICADO DIGITAL E-CNPJ, MODELO Al

Com relacdo ao certificado digital e-CNPJ, modelo Al, este deverd atender as seguintes

especificagcbes minimas:

6.1. Descricdo do Produto/Servico:

Formato do Certificado: Arquivo digital (.pfx ou .p12)

Algoritmo de Criptografia: [RSA 2048 hits]

Certificado digital e-CNPJ modelo A1 em formato de arquivo a ser armazenado
diretamente no computador.

Deve ser compativel com os sistemas operacionais utilizados pela instituicdo (Windows 7
e versfes posteriores).

Numero de Certificados: 01 (hum).

Validade: 1 (hum) ano a partir da data de emissao.

Funcionalidades: Assinatura digital de documentos, acesso seguro a sistemas e servigos

online.

6.2. Requisitos Técnicos do Certificado:

Algoritmo de criptografia minimo suportado (RSA 2048 bits).
Compatibilidade com padrdes de assinatura digital reconhecidos internacionalmente.

Suporte a certificados digitais validos conforme legislacdo brasileira vigente.

6.3. Funcionalidades Necessarias:

Capacidade de armazenar chaves privadas de forma segura.
Capacidade de realizar operagfes criptograficas como assinatura digital e criptografia de
documentos.

Interface de usuario amigavel para instalacao e utilizacéo do certificado.

6.4. Seguranca:

Conformidade com as normas de seguranca relevantes.
Protecéo fisica e logica contra acesso ndo autorizado as chaves privadas.
Mecanismos de autenticagéo forte para possibilidade de uso do certificado.

Procedimentos para backup e recuperacao do certificado em caso de perda ou dano.
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6.5. Documentagao e Suporte:

e Disponibilidade de documentacao técnica detalhada.

e Garantia de suporte técnico adequado para instalacao e utiliza¢éo do certificado.
6.6. Certificacdo e Conformidade:

e Certificagdo pelo Instituto Nacional de Tecnologia da Informag&o (ITl) para utilizagdo em
aplicacdes com validade juridica no Brasil.

6.7. Requisitos do Fornecedor:

e Suporte e Atendimento: O fornecedor deve oferecer suporte técnico durante o periodo de
validade dos certificados, incluindo a resolugédo de problemas relacionados a instalagéo e
uso dos certificados.

e Documentagdo: O fornecedor deve fornecer toda a documentagdo necessaria para a

instalacéo e uso dos certificados, bem como para eventual renovacgao.

6.8. SUBCONTRATACAO: néo ¢é admitida a subcontratacdo do objeto contratual.

6.9. GARANTIA DA CONTRATACAO: N&o havera exigéncia da garantia da contratac&o dos
artigos 96 e seguintes da Lei n® 14.133, de 2021.

Estas especificacbes minimas sdo fundamentais para garantir que o certificado digital e-CNPJ
modelo Al atenda aos requisitos de seguranca, desempenho e usabilidade necessérios para as

operagdes da instituicao.

7. EXECUCAO DO OBJETO CERTIFICADO DIGITAL E-CPF, VALIDADE DE 3 ANOS,
MODELO A3 EM FORMATO DE TOKEN USB

7.1. O prazo de entrega do material seré definido no termo da Autorizagdo de Fornecimento,

emitido apos a formalizacdo da contratacao;

7.2. As vinte e sete unidades do Certificado digital e-CPF modelo A3, validade de 3 anos, em
formato de token USB ser&o entregues no endereco abaixo:

7.2.1. Rua Angelo Antdnio Schiavinatto, 59, Residencial Sao Luiz — Valinhos —SP
CEP:13270-470, devidamente embalada e protegida contra danos durante o

transporte.

7.2.2. O fornecedor devera disponibilizar meios para instalacdo e demonstracéao do
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funcionamento dos certificados digitais, garantindo o pleno entendimento de suas
funcionalidades pelos usuarios.

7.2.3. Todos os custos relacionados a entrega, instalacao e treinamento sao de
responsabilidade da contratada;

7.2.4. A contratada devera possuir disponibilidade e capacidade de suporte técnico,
sistemas de seguranca e continuidade de negoécios, assim como

disponibilidade de canais de comunicacdo e tempo de resposta adequado.

7.2.5. Disponibilizacdo de suporte remoto via chat, e-mail ou website para
prestacéo de esclarecimentos e duvidas técnicas e cadastrais; que garanta
0 suporte necessario durante o periodo de garantia.
7.3. O prazo de garantia contratual é aquele estabelecido na Lei n° 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor).

8. EXECUCAO DO OBJETO CERTIFICADO DIGITAL E-CPF, VALIDADE DE 2 ANOS,
MODELO A3 EM FORMATO DE TOKEN USB

8.1. O prazo de entrega do material sera definido no termo da Autorizagéo de Fornecimento,

emitido apés a formalizagdo da contratagao;

8.2. As oito unidades do Certificado digital e-CPF modelo A3, validade de dois anos, em formato

de token USB serdo entregues no enderec¢o abaixo:
8.2.1. Rua Angelo Antdnio Schiavinatto, 59, Residencial Sao Luiz — Valinhos —SP
CEP:13270-470, devidamente embalada e protegida contra danos durante o
transporte.

8.2.2. O fornecedor devera disponibilizar meios para instalagdo e demonstracéo do
funcionamento dos certificados digitais, garantindo o pleno entendimento de suas
funcionalidades pelos usuarios.

8.2.3. Todos os custos relacionados a entrega, instalacdo e treinamento sao de
responsabilidade da contratada;

8.2.4. A contratada devera possuir disponibilidade e capacidade de suporte técnico,
sistemas de seguranca e continuidade de negdcios, assim como

disponibilidade de canais de comunicagé&o e tempo de resposta adequado.
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8.2.5. Disponibilizacdo de suporte remoto via chat, e-mail ou website para
prestacdo de esclarecimentos e duvidas técnicas e cadastrais; que garanta
0 suporte necessario durante o periodo de garantia.
8.3. O prazo de garantia contratual é aquele estabelecido na Lei n° 8.078, de 11 de
setembro de 1990 (Cédigo de Defesa do Consumidor).

9. EXECUCAO DO OBJETO CERTIFICADO DIGITAL E-CNPJ MODELO Al EM FORMATO DE
ARQUIVO A SER ARMAZENADOQO DIRETAMENTE NO COMPUTADOR

9.1. O prazo de entrega do material sera definido no termo da Autorizagdo de Fornecimento,
emitido apos a formalizacdo da contratacao;

9.2. O certificado deve ser entregue através de um canal seguro, com instru¢des claras para
a instalagéo e uso.

9.3. O fornecedor deverd disponibilizar meios para instalacdo e demonstracdo do
funcionamento do certificado digital, assim como para sua gestdo, garantindo o pleno
entendimento de sua funcionalidade pelo usuério.

9.4. Todos os custos relacionados a entrega, instalacdo e treinamento sdo de
responsabilidade da contratada;

9.5. A contratada devera possuir disponibilidade e capacidade de suporte técnico, sistemas
de seguranca e continuidade de negécios, assim como disponibilidade de canais de
comunicacgéo e tempo de resposta adequado.

9.6. Disponibilizagdo de suporte remoto via video-conferéncia, chat, e-mail ou website para
prestacdo de esclarecimentos e dividas técnicas e cadastrais; que garanta o suporte
necessario durante o periodo de garantia.

9.7. O prazo de garantia contratual é aquele estabelecido na Lei n° 8.078, de 11 de

setembro de 1990 (Cédigo de Defesa do Consumidor).

10. GESTAO DO CONTRATO

10.1. Nos termos da Lei n® 14.133/2021, sera designado um fiscal do contrato,
responsavel pela supervisédo e fiscalizacdo da execucdo do objeto contratado, bem como
acompanhamento dos tramites pertinentes e verificacdo da documentacéao relacionada. Este
fiscal terd a atribuicdo de garantir o cumprimento das obrigacdes contratuais pela
contratada, incluindo a verificacdo do cumprimento dos prazos estabelecidos e a

conformidade com as especificacdes técnicas dos certificados.
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11.PAGAMENTO

11.1. A avaliacdo da execucdo do objeto sera aferida pela qualidade e funcionamento dos

certificados entregues;

11.2. Durante a execucgdo contratual, o fiscal deverd monitorar o nivel de qualidade

dofornecimento, funcionamento dos certificados, assim como asssisténcia técnica se

necessaria, devendo intervir para requerer & CONTRATADA a correcdo das faltas, falhas

e irregularidades constatadas;

11.3.

11.4.

Do recebimento
11.3.1. O fiscal do contrato realizara o recebimento do objeto do contrato mediante
termo que comprove o0 cumprimento das exigéncias de carater técnico e a

comprovacao do cumprimento das exigéncias de carater administrativo.

11.3.2.0s servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes neste Termo de Referéncia e na

proposta, sem prejuizo da aplicagdo das penalidades.

Do Faturamento

11.4.1. O pagamento sera realizado de acordo com a entrega, mediante apresentacdo de

11.5.

fatura/faturamento eletrénico e atestada pelo fiscal.

Das condi¢cdes de pagamento
11.5.1.0 pagamento a CONTRATADA serd efetuado apés o recebimento dos
referidos certificados, no prazo de até 15 (quinze) dias corridos a contar do atesto da
fiscalizacdo da Fatura/Nota Fiscal, preferencialmente por meio de boleto bancario
emitido pelo fornecedor e na auséncia ou indisponibilidade deste, transferéncia
bancéaria, para crédito em banco, agéncia e conta corrente indicados pela
CONTRATADA de sua titularidade.
11.5.2. Qualquer atraso acarretado por parte da CONTRATADA na apresentacao
da fatura ou nota fiscal, ou dos documentos exigidos como condicdo para
pagamento, importard na interrupcdo da contagem do prazo de vencimento do

pagamento, iniciando novo prazo apos a regularizagao da situacgao.
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SELECAQ DO FORNECEDOR

Forma de selecdo e critério de julgamento da proposta
12.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
CONTRATACAO DIRETA, por dispensa de licitagdo (Art. 75, I, da Lei n°
14.133/2021), com adocao do critério de julgamento pelo MENOR PRECO.

Exigéncias de habilitagcéo fiscal, social e trabalhista
12.2.1.Para fins de habilitagdo juridica, fiscal, social e trabalhista, devera ser
observado os requisitos exigidos no Instrumento de abertura ou solicitacdo das
propostas.

13.ESTIMATIVA DO PRECO

13.1.

A proposta de precos devera ser apresentada com preco unitario e total, em
moeda nacional, jA consideradas as despesas dos tributos e demais custos que
incidam direta ou indiretamente na execug¢do do OBJETO, previstas na quantidade de
27 unidades Certificado Digital e-CPF, modelo A3, com validade para 03 anos;
quantidade de 08 unidades Certificado Digital e-CPF, modelo A3, com validade
para 02 anos; e na quantidade de 01 unidade de Certificado Digital e-CNPJ
modelo Al que pode ser solicitada no tamanho descrito abaixo.

. Valor Total
Descrigao Quenittl Valor unitario* Estimado
Anual*
Certificado Digital e-CPF, modelo A3, 27
com validade para 03 anos
Certificado Digital e-CPF, modelo A3, 08
com validade para 02 anos
Certificado Digital e-CNPJ modelo Al 01

*Ficara a cargo do Departamento Administrativo/Setor de Compras realizar o presente levantamento.

14 .ADEQUACAQ ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos

especificos consignados no Or¢camento, mediante as seguintes dotacgdes: 3.3.90.39.00.

Valinhos, 07 de agosto de 2024.
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