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PREFEITURA PDTI - PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
DE VALINHOS Departamento de Tecnologia da Informacéo

1. INTRODUCAO

Pensando em modernizagdo, onde vivemos em um mundo altamente globalizado,
caracterizado por constantes transformacgdes, inundando-se regularmente por novos produtos,
servigcos e descobertas, a Prefeitura de Valinhos elaborou o PLANO DIRETOR DE TECNOLOGIA
DA INFORMACAO (PDTI) para direcionar e amparar o crescimento da Cidade em diversos setores,
ndo apenas no tocante de tecnologia.

Desta forma, a gestéo publica se preocupa cada vez mais em identificar a melhor forma
de empregar seus recursos, buscando a melhoria na qualidade dos servicos prestados ao cidadéo.
Isso significa melhorias no ambiente da gestdo publica pelo aumento da eficacia organizacional:
agilidade nos processos, na estrutura, na comunicagdo e na redugéo de gastos desnecessarios.

O uso estratégico da tecnologia da informacdo e a administragdo dos recursos de
informatica podem e devem melhorar o atendimento da populacdo e o desenvolvimento
sustentavel deste municipio.

Nesse contexto, a Tecnologia da Informacao (Tl), que durante muito tempo foi
considerada apenas um item de suporte aos processos internos, uma fonte de despesas, sem
influéncia direta nos objetivos e metas da gestao publica, deve ser repensada como um fator critico
para a prestacdo de servicos publicos, resultando em crescimento da atuacdo do poder publico
exercendo assim um forte dominio.sobre os interesses da populagéo.

O Plano Diretor de Tecnologia da Informagao foi desenvolvido a partir de levantamento e
analise da situacéo organizacional e tecnoldgica, realizado em 2019.

O levantamento da situacao tecnolégica contemplou:

1. Analise do Parque Computacional;

2. Andlise da arquitetura de sistemas;

3. Andlise da infraestrutura de redes logicas de dados;

4. Identificacao dos recursos de hardware, software basico e aplicativos; 5.

Estudo de documentacdes da area de informética.

Nos ultimos anos, a area de informética da Prefeitura Municipal de Valinhos, vem
enfrentado por melhorias e processos de reorganizacdo, realinhamento tecnologico e de
infraestrutura fisica do parque computacional, para gerar condi¢des para cumprir sua missdo e seu

plano estratégico.
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O mercado tecnoldgico indica como tendéncias aplicaveis a atuagéo dos Orgéos Publicos,
no decorrer dos anos, redes com alta velocidade, interoperabilidade de aplicacbes, maior
produtividade no desenvolvimento de sistemas, sistemas de geréncia de bancos de dados de
grande capacidade de armazenamento, seguranca da informacéo, alto nivel de conectividade e
interacdo com novas linhas de atuacado através de canais virtuais e governo eletrénico.

Para que as recomendacgfes propostas pelo PDTI sejam viaveis, é de suma importancia
a disponibilizagdo de um orgamento anual para investimento em Tecnologia da Informagéo,
compativel com as necessidades, equiparando-se assim ao mesmo patamar da evolugao
tecnoldgica das demais corporagdes privadas, tanto quanto, nas esferas Estaduais e Federais.

O PDTI Bienal devera ser avaliado periodicamente e ajustado. para melhor atendimento
dos servicos prestados pela area de TI.

Os aspectos taticos e operacionais decorrentes do PDTI serdo definidos em etapa
posterior, em conjunto com representantes dos departamentos, da Prefeitura do Municipio de
Valinhos.

Além de alcancar as metas estabelecidas neste PDTI é valido ressaltar a importancia em
estreitar o relacionamento do Departamento<de Tecnhologia da Informacdo com os diversos
departamentos da Prefeitura desta municipalidade.

Esta proposta consiste para melhoria do ambiente atual, ao respectivo plano de acéo para

a implantagdo do projeto, considerando. um horizonte de 02 (dois) anos periodo 2019/2021.

2. OBJETIVO

Apresentar propostas que auxiliem na instauracao de um processo de melhoria continua
nos itens de software, hardware, administracdo da rede, infraestrutura, banco de dados e protecao
da informacao, apontando. solugbes para os problemas identificados que estejam limitando o
alcance das‘metas da Prefeitura de Valinhos, por meio da geréncia do Departamento de Tecnhologia
da Informagéo.

O PDTI serd o documento norteador para elaboracdo do planejamento e execucao de

todas as ac¢bes da Tecnologia da Informacgéo. A fase do planejamento consiste em definir as acbes
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gue serdo tomadas para atendimento as necessidades levantadas a partir do diagndstico da

situacdo atual da area de TI da Prefeitura Municipal de Valinhos.
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3. PLANEJAMENTO ESTRATEGICO

3.1 Misséao

“Prover sistematicamente a aplicagao de conhecimentos em tecnologia da informagao por
meio de solucbes e servigcos, integrado as estratégias da Prefeitura do Municipio de
Valinhos, contribuindo para a melhoria na prestacdo de servicos ao cidaddo e ao
desenvolvimento da municipalidade. Integracdo dos servicos e formulacdo das

tendéncias de tecnologia da informacgéo na gestao do Municipio de Valinhes.”

3.2 Negécio

Apoio tecnolégico aos projetos municipais, prestacdo de servigo de suporte técnico,
manutencdo reativa e proativa, integragdo e administragdo de sistemas de gestdo e
infraestrutura de tecnologia da informagcao nas unidades da gestao do Municipio de
Valinhos, visando, os objetivos estratégicos do municipio, este Plano Diretor de Tecnologia
da Informacéo pretende estabelecer linhas coerentes e concisas capazes de nortear o
Departamento de Tecnologia da Informagdo para com seus investimentos em

infraestrutura, sistemas corporativos e de apoio ao cidadao.

4. METODOLOGIA APLICADA

4.1 ITIL 1ISO 20000

O ITIL, Information Technology Infrastructure Library (Biblioteca de Infraestrutura de
Tecnologia da Informacao), € um modelo de referéncia para gerenciamento de processos de TI

muito conceituado na atualidade.

Essa metodologia foi criada pela secretaria de comércio do governo inglés, a partir de
pesquisas realizadas por consultores, especialistas e doutores, para desenvolver as melhores
préticas para gestdo de Tl nas empresas publicas e privadas.

O foco desse modelo é descrever 0s processos necessarios para gerenciar a
infraestrutura de Tl eficaz e eficientemente, de modo a garantir os niveis de servigo acordados com

os colaboradores internos e externos.
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Caracteristicas do ITIL:

Modelo de referéncia para processos de Tl ndo proprietario;
Adequado para todas as areas de atividade;

Independente de tecnologia e fornecedor;

Baseado nas melhores préticas;

Um modelo de referéncia para a implementacdo de processos de TI,

S T o

Checklist testado e aprovado.

5. ORGANOGRAMA ESTRUTURAL - DEPARTAMENTO DE TI

Diretor do
Departamento

de Tecnologia da

Informacao

Chefe da Sec¢ao Chefe da Sec¢ao
de Sistemas e de Infraestrutura
Ambiente : e Suporte

Analistas de Tl ‘ Analistas de Tl

Estagiarios de TlI ‘ Estagiarios de TlI

5.1 Diretor do Departamento de Techologia da Informacgéo

» Coordenar e operacionalizar a informatizacdo municipal, orientar sobre a tecnologia da
informac&o, atualizar e inovar propondo novas tecnologias, nas questdes de hardware, software,
seguranca de dados e telecomunicacdo em toda sua abrangéncia, e ainda as seguintes
atribuicoes:

+ Assiste e assessora 0 Secretario Municipal de Assuntos Internos no planejamento e

controle das atividades de gerenciamento de tecnologia de telecomunicacdo e informacéo, de
6
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monitoramento de todas as redes de informacdes, gestdo do banco de dados e de seguranca
tecnolégica da Prefeitura do Municipio de Valinhos;
» Dirige os contratos e licitacdes na area de tecnologia e informagédo, a gestdo de
suprimentos, sistemas, internet, banco de dados municipais e implantacédo de novas tecnologias;
» Executa diretamente ou em conjunto com outros niveis hierarquicos outras atividades

correlatas que lhe forem determinadas.

5.2 Chefe da Secao de Sistemas e Ambiente

» Assiste e assessora o Diretor do Departamento de Tecnologia da Infermacdo na
organizagao e controle das atividades de monitoramento dos servidores.no ambiente virtualizado
do Data Center, banco de dados e sistemas de terceiros;

+ Dirige a conferéncia e checagem de backup, check-up geral dos servidores e sistemas;

» Planeja a elaboracao de projetos de tecnologia e informagéo relacionados a area de
atuacao,

» Executa diretamente ou em conjunto com outros niveis hierarquicos outras atividades

correlatas que lhe forem determinadas.

5.3 Chefe da Secéao de Infraestrutura e Suporte

* Executar tarefas de operacdo de computadores, regulando seus mecanismos,
acionando dispositivos de comando, observando e controlando seu funcionamento;

» Coordenar e gerenciar a infraestrutura, links e suporte técnico aos usuarios;

» Analisar o programa a ser executado, estudando indicacfes e instalagbes do sistema,;

* Regula os mecanismaos de controle do computador e equipamentos complementares;

+ Seleciona e monta estruturas, necessérias a execuc¢ao do programa,;

* Acompanha as operagdes em execucao, interpretando as mensagens recebidas;

Verificar falhas de funcionamento e adotar medidas de correcéo,

» Executar.outras atribuicbes afins.

5.4 Analista de TI

» Executar tarefas de operagado de computadores, regulando seus mecanismos,

5.4 Estagiarios

O objetivo do programa é proporcionar oportunidade para que estudantes da area de
Tecnologia da Informacéo adquiram experiéncias e qualificacbes para o mercado de trabalho,

auxiliando a administragcéo publica, bem como, aprimorar seus conhecimentos educacionais.
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5.5 Objetivos em Gestéo de TI

Os objetivos estratégicos do Departamento de Tecnologia da Informacao, devidamente
alinhados aos objetivos estratégicos da gestdo municipal, apresentam-se como tangiveis dentro
de um prazo de 02 (dois) anos, de 2019/2021. Porém, a volatilidade do segmento de tecnhologia da
informacdo exige manutencdo constante do plano, haja vista, a possibilidade de mudancas de
tendéncias.

1. Atualizar as condi¢cBes de trabalho da equipe de tecnologia da informacédo através da

reorganizacao no quadro de funcionarios do departamento.

2. Assegurar 0 ganho de desempenho na conectividade entre unidades remota

internamente na rede local.

3. Reformulacdo do Data Center, com reestruturacao. fisica da sala e modernizacao de

eguipamentos de tecnologia da informacao.

4. Consolidar a infraestrutura de servidores com novas- aquisi¢cdes, readequacdes e

upgrades (melhorias) estruturais.

5. Promover a seguranca légica da rede através de segmentagfes fisicas, logicas,

controle de acesso a rede l6gica e solugcoes de armazenamento seguro.

6. Promover seguranca por meio de politicas, planos, documentagdes e reorganizacao

formal das rotinas de trabalho da unidade de tecnologia da informacéao.

7. Aprimorar processos e sistemas de atendimento a usuarios de tecnologia da

informacédo por meio de sistemas de Chamados Eletrénicos (ordem de servi¢co) e acesso fisico.

8. ‘Implantar novos sistemas corporativos para automatizar rotinas de trabalho e reduzir

custos operacionais.

9. Promaver a incluséo digital e social por meio de programas municipais.

6. DIAGNOSTICO DE TECNOLOGIA DA INFORMACAO

6.1 INTRODUCAO

Identificar os principais pontos fracos de uma organizagdo € uma tarefa essencial para a
melhoria continua dos ganhos de produtividade. O Diagndstico de Tecnologia da Informacéo

endereca esta demanda de autoconhecimento, provendo meios para a tomada futura de decisdes
8
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gue mitiguem os riscos e reduzam 0s custos relacionados aos eventuais incidentes de Tecnologia

da Informagéao (TI).

Este plano permitiu uma avaliagdo do quesito tecnologia da informag¢é&o para um conjunto
pré-definido de ativos de Tecnologia da Informacdo da Prefeitura de Valinhos, observando a
aderéncia destes quanto as melhores praticas de mercado e de fabricantes, além das normas de

tecnologia da informacéo.

6.2 INFRAESTRUTURA

As proximas sec¢des deste documento apresentam as disposicoes fisicas e logicas
do ambiente de tecnologia da informacéo da Prefeitura de Valinhos, assim como a identificacdo de
deficiéncias e necessidades de adaptacdes e reformulagfes consideradas de grau médio e alto

para um ambiente tdo dependente de tecnologia da informacéo.
6.3 ESTACOES DE TRABALHO E SERVIDORES

O parque computacional de estacdes de trabalho; 1.100 unidades, da Prefeitura de
Valinhos possui as seguintes caracteristicas técnicas:

* Sistema operacional: Microsoft Windows 7 e 10

* Hardware: Memoria: 2GB _a 8GB — HD: 250GB a 1000GB — Monitor: 17" a 22" —
Processador: Intel QuadCore a Intel 17.

Os servidores fisicos, 3 unidades (VM01, VM02 e VMO03), do DataCenter possuem
as seguintes caracteristicas técnicas:

» Sistema operacional: VMWare ESXi 5.5.0 Enterprise

» Hardware: Meméria: 128GB — HD: 2 x 600GB — Processador: 2 x Intel Xeon E5-2660 —

Nucleos: 10-nucleos (DecaCore) com 20 threads.

Os. servidores virtuais, 33 unidades, possuem as seguintes caracteristicas

técnicas:

VM 01

vCPU Memoria
(Cores) (GB)

Servidores

vCPU Memoria

Servidores (Cores) (GB)

Vcenter 2 8
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vCPU Memoria
(Cores) (GB)

Servidores

6.4 ESTRUTURAS DE REDE DA PREFEITURA DE VALINHOS

Atualmente existe a necessidade de reformulacao e reestruturacdo de toda a rede fisica
de dados em todos os proprios municipais.

Contamos com equipamentos obsoletos e inadequados para a utilizacdo de todos os

YANS-4C39-dANT-INZVY3-E :01uswnoop op 061pod 0 swiojul 8 [elbip oluswnIop JepifeA, Mul| - 1q-Aob-ds 82y 0ssad0id-a//:dny
85898 [eulBlI0 OAINDIE 0 J9A N0/ BINTRUISSE 81]0S S9QIRWIOJUI 181]0 Bied 'dSTDL-2 BWAISIS 'SINDIYAO0Y OAYVYIIY :H4Od ALNINIVLIOIAQ OAVNISSY OLNINNDO0A 3Ad vIdOO

recursos exigidos, seja por exigéncia de sistemas de terceiros ou quanto as necessidades
modernas. Nos préprios municipais, foram detectados os seguintes pontos:

» Local com deficiéncia e grau de risco Médio/Alto

* Necessidade de adaptacdo ou reformulacéo de cabeamentos

* Revisdo e estabilizacéo na parte elétrica,

* Readequacdo e aquisicdo Rack, Patch Panel para organizacao e Cabos homologados.
10
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6.5 SISTEMAS PROPRIOS E TERCEIRIZADOS

Os Sistemas de Gestao Publica utilizados pela Prefeitura do Municipio de Valinhos séo
terceirizados através de licitagdo e as empresas prestadoras dos servicos sdo: SMARApd,

SissOnline e Cividas, cuja plataforma possui os seguintes médulos implantados nos servidores

Atualmente a Prefeitura Municipal de Valinhos utiliza os servigcos da empresa Blockbit,
para segurancga de firewall, Proxy, restricbes e monitoramento nos acessos da internet. Quanto a
utilizacdo de antivirus, os servidores e estacfes utilizam a versdo Corporativa OfficeScan da

empresa TrendMicro.
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6.7 BACKUP (Cépia de Seguranca)

Os Backups sao realizados automaticamente com diversas rotinas e politicas de retencao
de dados. S&o armazenados em servidores de backups locais, fitas LTO5 com capacidade de 3.0

TB comprimidos e/ou 1.5 TB nativo.

Armazenamento em fitas:

» S&do realizadas duas rotinas de armazenamento dos dados para a realizacdo da
atividade: semanal (incremental) e mensal, divididas em dois grupos. Grupo 1: Conjunto de fitas
para utilizag&o a rotina semanal. Grupo 2: Conjunto de fitas para utilizacdo a rotina mensal;

* O armazenamento fisico das fitas ja gravadas encontra-se em local distinto ao

DataCenter, garantindo uma maior seguranca.

Armazenamento em servidores:
» Sao0 realizadas rotinas de armazenamento em discos rigidos em.servidor fisico (ndo

virtualizado) fora do ambiente do DataCenter.

7. PROJETOS

7.1 INFRAESTRUTURA FISICA E LOGICA DA REDE

Uma infraestrutura fisica de tecnologia da informacdo adequada é fundamental para
garantir a eficicia e eficiéncia dos servicos providos por sistemas automatizados, oferecendo
condi¢des ideais de seguranca e disponibilidade para acomodacao de equipamentos de tecnologia
da informacao. Diante da atual condicdo em que se encontra, deve ser dada atencéo especial a
reformulagéo do Data Center para que as acdes propostas nesse plano reflitam em mudangas

efetivas.e praticas.
7.2 REDE FiSICA E CABEAMENTO

A estrutura de comunicagdo de uma organizagdo é fundamental para a melhoria de

processos administrativos e reducao de custos operacionais. A Prefeitura do Municipio de Valinhos

YANS-40I9-dAM1-WZVI-€ :01uswnoop op 06Ipod 0 awlojul 8 [eNbip o1uaWNI0op JepifeA, Yul| - iq'AoB:ds 801 0ssao0.1d-a//:dny
85898 [eulBlI0 OAINDIE 0 J9A N0/ BINTRUISSE 81]0S S9QIRWIOJUI 181]0 Bied 'dSTDL-2 BWAISIS 'SINDIYAO0Y OAYVYIIY :H4Od ALNINIVLIOIAQ OAVNISSY OLNINNDO0A 3Ad vIdOO

necessita de atualizacao tecnolégica em sua infraestrutura de rede fisica para assegurar mais
estabilidade e escalabilidade na comunicacéo de dados, além de preparar sua infraestrutura para
as novas tecnologias de comunicagdo emergentes.

Com o crescimento das plataformas de transmissédo de dados, crescimento do quadro de
agentes publicos e aumento da demanda por servicos eletrdnicos, passou-se a exigir um constante

aumento, tanto na abrangéncia, quanto na capacidade da rede atual, mostrando assim, uma
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deficiéncia do sistema existente e expondo a necessidade de uma nova infraestrutura planejada.
Este projeto devera satisfazer, no minimo, os seguintes objetivos:

-Garantir seguranca fisica dos equipamentos de tecnologia da informacédo e
consequentemente a protecédo fisica contra acesso indevido;

-Garantir o condicionamento adequado dos equipamentos de tecnologia da informacao
para o provimento de suas funcdes;

-Prevenir desastres no ambiente de tecnologia da informacdo causados por fendbmenos
naturais ou falhas humanas;

-Estender o espaco disponivel para os funcionérios dentro da Unidade de

Tecnologia da Informacéo;
-Reformular toda a estrutura de cabeamento de dados vertical e horizontal;

O Data Center e a rede cabeada da Prefeitura de Valinhos deverdo passar por uma
reestruturacdo levando-se em consideracéo as seguintes premissas:

-Implantar sistema de video monitoramento com cameras dentro do Data Center;

-Implantar sistema de detecc¢éo de fumaca e combate a incéndios com monitoramento por
software e geragéo de alertas sonoro, via e-mail e mensagens SMS;

-A sala devera dispor de uma porta antichama e mais segura;

-Ampliar e readequar a estrutura-de-cabeamento horizontal e vertical da estrutura predial
em etapas, porém em um projeto escalar. e levando em consideracdo 0s gargalos existentes
atualmente;

-Readequar toda parte elétrica da sala,;
7.3 REDE LOGICA CABEADA

A infraestrutura I6gica da rede € parte essencial para a manutencdo da disponibilidade,
integridade e confidencialidade dos dados. A rede de dados da Prefeitura Municipal de Valinhos

deveréa ser reformulada; por meio de um projeto técnico.
7.4 SEGURANGA FiSICA E LOGICA

Vivemos-em um mundo globalizado, com o espaco geogréfico fragmentado, porém
fortemente articulado pelas redes, onde a informacéo, independente do seu formato, € um dos

maiores patriménios de uma organizacdo moderna, sendo vital para quaisquer niveis hierarquicos
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e dentro de qualquer instituicdo que deseja manter-se competitiva no mercado.

Considerada um ativo importantissimo para a realizagdo do negdcio a informacéo deve
ser protegida e gerenciada. Nos Ultimos anos as tecnologias de informacédo e comunicacdo tém
evoluido de forma rapida, fazendo com que as organizacdes tenham maior eficiéncia e rapidez nas
tomadas de decisdo, devido a este fato as chances de uma empresa ndo usar sistemas de

informacéo tornou-se praticamente nula.
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Neste contexto a importancia de se utilizar mecanismos de seguranca é vital para a
sobrevivéncia. Diante da auséncia de solu¢cbes adequadas de seguranca, faz-se necessério a
implantacdo de um conjunto de solucdes de seguranca que atendam os seguintes objetivos:

- Prevenir ataques a rede corporativa com protegdo para 0 acesso de sistemas
corporativos publicados para a Internet;

- Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura do Municipio de Valinhos;

- Promover maior desempenho no acesso a Internet, com seguranca apropriada e capaz
de detectar ataques modernos;

- Aperfei¢coar o uso de conectividade Internet entre as secretarias apenas paratrafego util

ao desempenho das rotinas de trabalho;
7.5 FIREWALL DE PERIMETRO INTERNET (UTM)

Quando a rede corporativa é conectada a Internet, garantir a seguranca contra intrusos
passa a ser de importancia vital. O método mais efetivo é utilizar um sistema de firewall entre a
rede local e a Internet. O firewall certifica quetoda comunicagdo-entre a rede corporativa e a
Internet esteja em conformidade com a politica de seguranca definida pela Prefeitura Municipal de
Valinhos.

Para efetivamente prover uma seguranca real, o firewall necessita identificar e controlar o
fluxo de informacfes que passa através dele, para que a partir de uma tomada de decisdo possa
permitir, rejeitar, incitar ou logar. as. tentativas de comunicacdo. Um sistema de firewall necessita
obter, armazenar, recuperar e manipular. informacfes derivadas de todas as camadas de
comunicacao e de outras aplicacées.

Os Firewalls sao responsaveis pela tarefa de cuidar para que o trafego ndo desejado ou
ndo autorizado com origem em.-uma rede "promiscua”, como é o caso da Internet, ndo atinja o
segmento de rede privado da Prefeitura Municipal, sem validagéo e inspecgao.

A solugdo de seguranca de perimetro Internet baseada em firewall devera ser implantada
por meio de um projeto técnico considerando-se as seguintes premissas:

- Controlar e segmentar fisicamente o trafego entre as redes internas, rede DMZ, Internet,
Prefeitura Municipal de Valinhos e redes locais remotas (diretorias);

- Implantar uma rede desmilitarizada (DMZ) onde serdo acomodados servidores com
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servicos publicados para a Internet;

- Integrar funcionalidades de UTM (UnifiedTheat Management) como IPS/IDS,
Antisspam, Antivirus, Anti-spyware e Controle de Contetido Web;

- Estabelecer tunelamento VPN com outras solugfes através do protocolo IPS ou

SSL;
- Atuar preferencialmente em modo Ativo/Passivo para assegurar persisténcia e
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manutencdo da conectividade em situacdes de falhas;

- Garantir a replicacdo automatica das configuracfes entre os membros do cluster de alta-
disponibilidade;

- Permitir o gerenciamento centralizado de todas as camadas, com funcionalidades de

UTM aplicada as regifes de seguranca monitoradas.

7.6 ACESSO REMOTO SEGURO

No atual ambiente, onde funcionarios estdo sempre em movimento, a capacidade de
acessar informagdes essenciais a partir de qualquer lugar ndo € um luxo, mas uma necessidade.

Os criminosos on-line estdo sempre em busca de novas maneiras:de roubar informacdes
confidenciais, como senhas. Atualmente existem solucfes simples de implantar e gerenciar, que
oferecem acesso remoto seguro aos recursos da rede para funcionéarios e prestadores de servico
de forma fécil.

Facilitando a implementacdo do acesso remoto Sseguro esse tipo de solucdo ajuda a
maximizar o ROI, diminuir os custos de Tl e<aumentar a seguranca da rede. A solucdo de
seguranca de acesso remoto seguro devera ser implantada por meio de um projeto técnico
considerando-se as seguintes premissas:

- Acesso remoto seguro com criptografia SSL;

- Acesso remoto assistido para suporte via web;

- Acesso a aplicacdes, correio eletrdnico e arquivos;

- Acesso granular baseado no perfil do usuario/grupo;

- Integracdo com solucdo de autenticacao forte;

- Sem a necessidade de um cliente de VPN (Clientes);

- Integracdo.com servico de Diretdrio e RADIUS;

- Controle de acesso integrado ao End-Point;

- Independentemente da plataforma utilizado pelo computador.

7.7 CONTROLE DE ACESSO A REDE

Uma solucdo de Controle de Acesso a Rede atua na pré e pos-conexao dos ativos na
rede corporativa permitindo aos administradores de Tl implementar uma condi¢c&o que garanta que
somente 0s usudrios autorizados tenham acesso a devida informacao, no local certo e na hora
certa.

Os dados ficam protegidos contra acesso indevido, visto que somente pessoas e/ou
computadores expressamente autorizados possuem acesso. A solu¢do pode ainda realizar

avaliacdo de vulnerabilidades e retificagdo assistida, além de isolar computadores e usuarios

15
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suspeitos. Com isso, para a solucao de controle de acesso a rede ldgica considerando-se as
seguintes premissas:

- Prover autenticacdo, autorizacdo, conformidade e remediacdo para usuarios de
dispositivos em rede; - Analisar continuamente as ameacas a rede corporativa oriundas de pessoas
e maquinas conectadas;

- Manter a capacidade de rastreabilidade e auditorias de todas as conexdes na rede; -
Provisionar as aplicacdes e servidores de forma segura e baseada no perfil de fluxos gerados;

- Isolar dispositivos suspeitos e bloquear dispositivos indesejados, garantindo
conformidade dos dispositivos conectados a rede;

- Reduzir a superficie de ameacas geradas por dispositivos conectados internet a rede

interna;
7.8 SOLUCAO DE COPIAS DE SEGURANCA (BACKUP)

Atualmente os sistemas corporativos requerem solucbes de backup cada vez mais
velozes, flexiveis e confidveis, preparadas para atender uma multiplicidade de plataformas.

Essa necessidade de garantir a integridade e a seguranga da informacdo é tdo grande
gue os profissionais de redes ndo podem contar apenas com simples sistemas de armazenamento,
necessitando utilizar recursos mais eficientes como»0s sistemas de backup corporativo. Este
projeto devera satisfazer, no minimo, 0S seguintes objetivos:

- Promover a seguranca dos dados por meio da disponibilidade de copias de seguranca;

- Implantar processos de controle e gerenciamento pro-ativo de copias de seguranga;

- Assegurar o retorno de arquivos e sistemas de negdcio dentro de prazos e condi¢cbes
aceitaveis; Dentro do projeto técnico para atendimento as necessidades da Prefeitura Municipal de
Valinhos deverdo constar como premissas:

- Fornecimento de hardware e software adequados para as necessidades emergentes da
Prefeitura Municipal;

- Implementar solugdo de backup em nuvem com dimensdes continentais e
geograficamente distribuidos;

- A solugao em software devera ser fornecida com agentes para Ambiente de
Banco de Dados, Virtualizacdo, File Server e Sistemas Operacionais;

7.9 SERVIDORES, ESTACOES E ARMAZENAMENTO

O Objetivo da atualizacao, € a reestruturacdo e homogeneizacao do parque de servidores
e estacOes trabalho através da aquisicdo destes ativos.
Com isso, a Prefeitura Municipal de Valinhos, contara diretamente com suporte/garantia,

gue por consequéncia estardo atrelados aos novos equipamentos.
16
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Essa estratégia diminuird, e muito, o tempo de reposicédo de pecas e indisponibilidade
dos pontos de atendimento a populagcdo, e a estratégia de consolidacdo dos servidores em
ambiente virtualizado, onde se origina do particionamento que divide um anico servidor fisico em
multiplos servidores légicos. Depois que o servidor fisico € dividido, cada servidor l6gico pode rodar
um sistema operacional e aplicativos de maneira independente, trazendo diretamente os seguintes
beneficios:

- Aumento de servigo com um numero menor de servidores fisicos, economizando o custo
total de hardware, eletricidade e manutencgdo;

- Menos servidores fisicos para monitorar; - Menor complexidade da infraestrutura fisica;

- Permite operar multiplos sistemas a partir de uma Unica infraestrutura tecnologica;

- Aumentar capacidade de armazenamento através de Storage de Rede assim
melhorando a disponibilidade dos dados em ambientes virtualizados,

- Aumentar capacidade de armazenamento do servidor de arquivo devido a demanda de

do volume de dados.
8. INVENTARIO e MONITORAMENTO
8.1 INVENTARIO

Uma solucédo de inventario € projetada para atender a demanda de diversos ambientes de
rede. Ela deve reunir dados abrangentes. de software e hardware de qualquer computador
executando qualquer sistema operacional e tambem de ativos de rede. Uma variedade de opgdes
de distribuicao e colecdo de dados garante que a solucéo trabalhe em qualquer ambiente.

Para ajudar a maximizar o investimento, a solucéo deve ir além de uma simples obtencao
de dados. Ao fornecer um console de gerenciamento, diretivas para alertd-lo sobre informacdes
criticas, e relatorios.com qualidade profissional, a solugdo também devem incluir as ferramentas
necessarias para transformar dados de inventario em informagdes uteis.

A solucdo:deve fornecer inventario abrangente para computadores e ativos de rede,
incluindo.nimero de série, inventario de hardware, inventario de auditoria de software, maquina
virtual, e informagdes de usuério/contato quando aplicavel.

A solugao de inventario devera considerar as seguintes premissas para desenvolvimento
do projeto:

- Deve apresentar precisdo em relatérios para apoio na tomada de decisbes a partir de
dados concretos, com um inventério abrangente de sistemas em servidores e estagdes de trabalho;

- A solucao devera incluir inventario tanto para servidores e esta¢fes de trabalho quanto
ativos de rede como switches, Access Points, roteadores e appliances de seguranga;

- O projeto de inventario deve identificar e coletar informacdes de hardware e
configuracdes especificas em servidores através da normalizacdo, consolidagéo e seguranca dos

17

YANS-40I9-dAM1-WZVI-€ :01uswnoop op 06Ipod 0 awlojul 8 [eNbip o1uaWNI0op JepifeA, Yul| - iq'AoB:ds 801 0ssao0.1d-a//:dny
85898 [eulBlI0 OAINDIE 0 J9A N0/ BINTRUISSE 81]0S S9QIRWIOJUI 181]0 Bied 'dSTDL-2 BWAISIS 'SINDIYAO0Y OAYVYIIY :H4Od ALNINIVLIOIAQ OAVNISSY OLNINNDO0A 3Ad vIdOO



dados em um repositorio central e da geracao de relatérios com informacgdes detalhadas sobre os

ativos.

8.2 MONITORAMENTO

Monitorar um ambiente de rede é uma das preocupa¢des mais constantes entre empresas
e organizacOes. Dispor de ferramentas que fagcam esse controle é fundamental para facilitar o
trabalho e identificar imediatamente algum tipo de erro providenciando assim uma acéo efetiva.

Um dos aspectos destacados nesse tipo de solucdo é op¢do por controle através de
gréficos e relatorios, além de alertas pelos quais o administrador pode ter a'op¢éo de ser avisado
se acontecer qualquer instabilidade na rede, proporcionando um acompanhamento em tempo real
dos eventos.

A solugcdo de monitoramento deverd considerar ‘as seguintes premissas para
desenvolvimento do projeto:

- Solucdo preferencialmente corporativa para provimento.de monitoramento basico de
ativos de rede via SNMP;

- Permitir monitoramento basico paraswitchs, roteadores e servidores, verificando estado
do equipamento (ligado/desligado), taxa™ de transferéncia das interfaces, throughput do
equipamento e processamento;

- Capacidade de envio de. alertas sonoros, SMS e e-mails quanto anomalias forem
detectadas;

- Capacidade de geracéo de graficos sumarizados e relatérios detalhados com historico

das ocorréncias relacionadas a um ativo.

9. PROCESSOS E POLITICAS

9.1 POLITICA DE SEGURANCA

O principal propésito de uma politica de seguranca € informar aos usuarios e equipes as
suas obrigacfes para a protecao da tecnologia e do acesso a informacao.

A politica deve especificar os mecanismos através dos quais estes requisitos podem ser
alcancados. Outro propésito € oferecer um ponto de referéncia a partir do qual se possa adquirir,
configurar e auditar sistemas computacionais e redes, para que sejam adequados aos requisitos
propostos.

Portanto, uma tentativa de utilizar um conjunto de ferramentas de seguranca na auséncia

de pelo menos uma politica de segurancga implicita ndo faz sentido. Uma politica de uso apropriado

18
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(Appropriate - ou Acceptable - Use Policy - AUP) pode também ser parte de uma politica de
segurancga.

Ela deveria expressar 0 que 0s usuarios devem e ndo devem fazer em relacdo aos
diversos componentes do sistema, incluindo o tipo de trafego permitido nas redes. A AUP deve ser
tdo explicita quanto possivel para evitar ambiguidades ou maus entendimentos.

Para que uma politica de seguranca se torne apropriada e efetiva, ela deve ter a aceitacdo
e o suporte de todos os niveis de empregados dentro da organizacao.

E especialmente importante que a geréncia corporativa suporte de forma completa o
processo da politica de seguranca, caso contrario havera pouca chance que ela tenha o impacto
desejado.

As caracteristicas de uma boa politica de seguranca séo:

I. Ela deve ser implementavel através de procedimentos de administracdo, publicacdo
das regras de uso aceitaveis, ou outros métodos apropriados;

Il. Ela deve ser exigida com ferramentas de seguranca, onde apropriado, e com sangdes
onde a prevencao efetiva ndo seja tecnicamente possivel;

lll. Ela deve definir claramente as é&reas de responsabilidade para os usuarios,

administradores e gerentes.

10. PLANO DE CONTINUIDADE DE NEGOCIO

A elaboracéo deste plano envolve todas as atividades necessarias para garantir que todos
0s processos de negdcios criticos da Prefeitura Municipal de Valinhos sejam contemplados numa
solucao de continuidade, que busca o menor custo operacional possivel. Para tanto, é levantada
toda a infraestrutura de tecnologia da-informacéo e sdo mapeadas todas as ameacas que podem
determinar uma interrupcao de atividades. A adocao de metodologia de continuidade de negocios
padrdo internacional por consultores de comprovada experiéncia no assunto, garantem a

implantacdo de um. plano eficaz e economicamente viavel.

Os beneficios de um plano de continuidade se resumem a:

- Identificac&o proativa dos impactos de uma interrupgao operacional,

- Resposta eficiente as interrupg¢des, minimizando o impacto a organizagéo;

- Capacidade de gerenciar os riscos que ndo podem ser segurados;

- Demonstra uma resposta possivel por meio de um processo de testes;

- Proteger a marca, a reputagcéo e a imagem da organizagao;

- Manter conformidade com suas obrigacfes legais e regulamentacdes. Um
plano de continuidade deve oferecer:

- Garantia de continuidade operacional de todos 0s processos criticos de negocios;
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- Mitigacao dos riscos de todas as ameacas de interrupcgao;

- Desenho da topologia de todos os recursos de Disaster Recovery;

- Previsao dos custos e investimentos para implementacéo do plano;

- Dimensionamento dos postos de trabalho de contingéncia,

- Documentacdo e treinamento de todos os procedimentos de contingéncia e
continuidade;

- Recomendacéao do plano de testes de contingéncia.

XX. CONSIDERACOES FINAIS

Para a concretizacao deste projeto serd necessarios 0 empenho e o comprometimento da
Administracdo, ou seja, do Prefeito Municipal e sua equipe assim como do Departamento de
Tecnologia da Informacéo para que; no prazo de 2 anos, a Prefeitura Municipal de Valinhos possa
ser modelo de administracao.

E de vital importancia um planejamento estratégico nos investimentos em Tl da Prefeitura
do Municipio de Valinhos, coordenados a governanga, suprindo suas necessidades buscando
assim a renovacdo de itens criticos (aquisicdo de novos equipamentos) dar subsidios a equipe de
Tecnologia da Informacdo com cursos especializados e/ou possibilitar o acesso a eventos (Feiras
tecnoldgicas / WorkShops), formando uma “network” (rede de contatos e negécios) com outros
gestores; possibilitando o .compartilhamento de novas experiéncias, resultando na reducdo de
Custos para_novos projetos e proporcionar ao cidadao maior transparéncia a informacéo e novos

meios de acesso.
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Legenda: P Planejamento / D Desenvolvimento / | Implantagdo / M Manutencéo

Planejamento e
Analise de ferramenta Bl (l)
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